PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2022 m. geguzés 12 d.

jsakymu Nr. AV-512

SAUGAUS ELEKTRONINES INFORMACIJOS TVARKYMO ROKISKI.O RAJONO
SAVIVALDYBES INFORMACINEJE SISTEMOJE TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Saugaus elektroninés informacijos tvarkymo RokiSkio rajono savivaldybés (toliau —
Savivaldybé¢) informacinéje sistemoje (toliau — informaciné sistema) taisykliy (toliau — Tvarkymo
taisyklés) tikslas — nustatyti informacinés sistemos naudotojy, administratoriaus, saugumo jgaliotinio
veiksmus, uztikrinan¢ius saugy informacinés sistemos techninés ir programinés jrangos
funkcionavimg, duomeny tvarkymg ir teikimg duomeny gavéjams.

2. Tvarkymo taisyklés parengtos vadovaujantis Lietuvos standartais LST ISO/IEC
27001:2006 ,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo
sistemos. Reikalavimai (tapatus ISO/IEC 27001:2005)“ ir LST ISO/IEC 27002:2009 ,,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISO/IEC 27002:2005)“, taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétuma, duomeny tvarkytojy veiklg ir duomeny saugumo valdyma.

Asmens duomenys tvarkomi vadovaujantis Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymu, 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

3. Tvarkymo taisyklése vartojamos sgvokos:

Informaciné sistema - informaciniy technologijy pagrindu veikiancios sistemos,
uztikrinan¢ios kompiuterizuota Savivaldybés administracijos duomeny, dokumenty ir kitos
informacijos kiirima, tvarkymg ir saugojima, tenkinancios kitus Savivaldybés administracijos
informacinius poreikius. Informacines sistemas sudaro techniné jranga (tarnybinés stotys, darbo
viety kompiuteriai, duomeny saugyklos, kompiuteriy tinklo ir elektroninio rySio priemonés,
duomeny apsaugos priemonés), programiné jranga (operacinés sistemos, pagalbinés programos,
taikomosios programinés jrangos), kompiuterizuotai tvarkoma Savivaldybés administracijos veiklos
informacija (elektroniniai dokumentai, jvairiis duomenys, duomeny bazés) ir kita informacija;

Elektroniné informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — informacijos
saugumg informacinéje sistemoje jgyvendinantis valstybés tarnautojas arba darbuotojas, dirbantis
pagal darbo sutartj.

Informacinés sistemos administratorius (toliau - sistemos administratorius) —
informacinés sistemos priezitra atlickantis valstybés tarnautojas ar darbuotojas, dirbantis pagal
darbo sutartj.

Informacinés sistemos naudotojai — Savivaldybés tarybos nariai, Kontrolés ir audito
tarnybos, Savivaldybés administracijos valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo
sutartj.

Informacijos tvarkymas — visos su informacija atlickamos operacijos: rinkimas,
uzraymas, klasifikavimas, grupavimas, kaupimas, saugojimas, keitimas, kopijavimas, sujungimas,
atskleidimas, teikimas, naudojimas, naikinimas.

Kompiuteriné jranga — kompiuteriai, serveriai, jy dalys, iSoriniai jrenginiai (monitoriai,
skeneriai, spausdintuvai, klaviatiros, pelés, garso kolon¢lés, kompiuteriy tinklo jranga,



kompiuterinés bei tinklinés jrangos montavimo spintos, nepertraukiamo elektros maitinimo $altiniai
ir pan.).

Kompiuteriy tinklas — serveriai ir darbo viety kompiuteriai, kompiuterine jranga
(kabeliais ir kompiuteriy tinklo aparatira) sujungti j sistemg, siekiant uztikrinti operatyvy
pasikeitimg informacija, kolektyvinj kompiuterinés ir programinés jrangos naudojima ir interneto
paslaugas.

Kitos Tvarkymo taisyklése vartojamos sgvokos suprantamos taip, kaip apibréztos Rokiskio
rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanciuose teisés aktuose bei standartuose.

II. TECHNINIY IR KITY SAUGUMO PRIEMONIU APRASYMAS

4. Kompiuterinés jrangos saugumo priemones:

4.1. Informacinés sistemos serveriuose ir informacinés sistemos naudotojy kompiuteriuose
yra jdiegta ir reguliariai atnaujinama kenksmingos programinés jrangos aptikimo bei Salinimo
programiné jranga (toliau — antivirusiné jranga). Informacinés sistemos naudotojy kompiuteriuose
naudojama centralizuotai valdoma antivirusiné jranga, skirta tikrinti kompiuterius ir kei¢iamasias
laikmenas.

4.2. Nuolat stebima informacinés sistemos serveriy, duomeny perdavimo tinklo mazgy ir
rySio linijy techniné bukleé.

4.3. Yra jgyvendintos gamintojo nustatytos kompiuterinés jrangos darbo salygos.

4.4. Informacinés sistemos serveriams apsaugoti nuo elektros srovés svyravimy yra
naudojamas nepertraukiamo maitinimo $altinis su automatine apsauga.

5. Informacinés sistemos sisteminés ir taikomosios programinés jrangos saugumo
uztikrinimo priemones:

5.1. Naudojama legali sisteminé¢ ir taikomoji programiné jranga.

5.2. Programinés jrangos diegima, konfigliravima ir Salinima atlieka tik Administracijos
informaciniy technologijy specialistai.

5.3. Programiné jranga priZitirima laikantis gamintojo rekomendacijy.

5.4. Programinei jrangai ir duomenims apsaugoti naudojamos programinés priemonés:
tinklo uzkardos ir kompiuterinés aplinkos teisiy sistema.

6. Administracijos patalpy, kuriose yra informacinés sistemos serveriai, saugumo
uztikrinimas:

6.1. Asmenys, nesusije su informacinés sistemos administravimu, patekti i Sias patalpas
gali tik lydimi sistemos administratoriaus arba ji pavaduojancio darbuotojo.

6.2. Patalpos atitinka prieSgaisrinés saugos reikalavimus, jose yra gaisro gesinimo
priemonés.

6.3. Patalpos atskirtos nuo bendrojo naudojimo patalpy, durys rakinamos.

6.4. Irengta bendro naudojimo patalpy dury fiziné apsauga.

7. Kitos priemonés, naudojamos siekiant uztikrinti informacinés sistemos informacijos
sauguma:

7.1. Informacinés sistemos priezitiros funkcijos atlickamos naudojant sistemos
administratoriaus identifikatoriy, kuris Zinomas tik sistemos administratoriui ar jj pavaduojanciam
darbuotojui.

7.2. Kiekvienas informacinés sistemos naudotojas unikaliai identifikuojamas — patvirtina
savo tapatybe informacinés sistemos naudotojo vardu ir slaptazodziu.

7.3. Baiges darbg, informacinés sistemos naudotojas turi uZztikrinti, kad su informacija
negaléty susipaZinti paSaliniai asmenys: uzdaryti programing jranga, jungti ekrano uzsklanda su
slaptazodziu, atsijungti nuo informacingés sistemos.

7.4. Informacinés sistemos posistemiy jvykiy Zurnaluose registruojami informacinés
sistemos naudotojy veiksmai su duomenimis, jei informacinés sistemos posistemiuose yra numatyta
tokia galimybé.



III. SAUGUS INFORMACIJOS TVARKYMAS

8. Informacinés sistemos duomeny vientisumui uZtikrinti, informacinés sistemos naudotojy
tapatybei nustatyti ir prieigai kontroliuoti naudojama prisijungimo vardy, slaptazodziy ir prieigos
teisiy sistema.

9. Informacinés sistemos naudotojai identifikuojami pagal informacinés sistemos
naudotojy vardus ir slaptazodzius, kuriy kontrol¢ atlieka kompiuterio ir serveriy operacinés
sistemos.

10. Informacinés sistemos posistemiuose duomenis keisti, atnaujinti ir naujus duomenis
jvesti gali informacinés sistemos naudotojai, kuriems suteiktos tokios teisés.

11. Informacinés sistemos naudotojy veiksmy registravimas:

11.1. Informacinés sistemos naudotojy tapatybé ir veiksmai su informacinés sistemos
posistemiy duomenimis ar bandymai juos atlikti registruojami programiniu blidu informacinés
sistemos posistemiy jvykiy Zurnaluose, jei informacinés sistemos posistemiuose, kuriuose
duomenys yra tvarkomi, yra tokia galimybe.

11.2. Informacinés sistemos posistemiy jvykiy Zurnaly informacija prieinama tik
administratoriams ir informacinés sistemos naudotojams, turintiems prieigos teis¢ prie informacinés
sistemos posistemiy jvykiy Zurnaly, jei informacinés sistemos posistemiuose, kuriuose duomenys
yra tvarkomi, yra tokia galimybé.

11.3. Informacinés sistemos posistemiy jvykiy Zurnaly jraSai suteikia galimybe nustatyti
nesankcionuoto poveikio Saltinj, laikg ir veiksmus informacinés sistemos posistemiy duomenims.

11.4. Informacinés sistemos naudotojy prisijungimo bei naudojamy kompiuteriy veiksmy
internete duomenys renkami ir saugomi serveriy operaciniy sistemy priemonémis iki 30 dieny, jei
kiti teisés aktai nenustato kitaip.

11.5. Informacinés sistemos naudotojy prisijungimo internete duomenys yra prieinami tik
sistemos administratoriui ir gali biiti atskleisti tik Administracijos direktoriaus rastiSku nurodymu.

12. Prarasti, iSkraipyti, sunaikinti informacinés sistemos duomenys atkuriami i§
informacinés sistemos duomeny kopijy.

13. Informacinés sistemos duomeny kopijy darymo, saugojimo ir duomeny atktirimo i$
atsarginiy duomeny kopijy tvarka:

13.1. Informacinés sistemos duomeny kopijos daromos j tam skirta duomeny saugykla,
esancig kitoje patalpoje negu serveriai, kiekviena darbo dieng po darbo valandy.

13.2. Kopijuojama ir saugoma tiek informacinés sistemos duomeny, kad duomeny
praradimo atveju visi§kg informacinés sistemos funkcionalumg ir veiklg biity galima atkurti per 1
darbo diena, neskaitant duomeny kopijavimo trukmes.

13.3. Duomeny saugykloje yra saugoma ne daugiau savaités senumo visy duomeny kopija
ir skirtumineés kopijos, leidzianc¢ios atkurti duomenis iki vienos dienos pries§ gedima.

13.4. Informacinés sistemos duomeny atkiirimo bandymai atlickami vieng karta per metus.

13.5. Informacinés sistemos duomeny atkiirimo bandymai atliekami ne darbo valandomis
ir pries tai informavus visus informacinés sistemos naudotojus.

13.6. Uz informacinés sistemos duomeny kopijy darymg ir duomeny atkiirimo bandymus
yra atsakingas sistemos administratorius.

14. PraneSimy dél neteiséto duomeny kopijavimo, keitimo, naikinimo ar perdavimo
teikimo tvarka:

14.1. Informacinés sistemos naudotojas, jtares, kad su informacinés sistemos duomenimis
buvo atlikti neteiséti veiksmai, privalo pranesti apie tai sistemos administratoriui. Sistemos
administratorius pagal informacinés sistemos posistemiy jvykiy Zurnaly jraSus nustato jtartino
poveikio Saltinj, laikg ir veiksmus, atliktus su informacinés sistemos duomenimis.

14.2. Sistemos administratorius nustates, kad su informacinés sistemos duomenimis galéjo biiti
atlickami neteiséti veiksmai, privalo apie tai prane$ti Administracijos direktoriui ir saugumo jgaliotiniui.

14.3. Administracijos direktorius ir saugumo jgaliotinis, gave praneSimg apie atlickamus
neteisétus veiksmus su informacinéje sistemoje tvarkomais duomenimis, inicijuoja Rokiskio rajono



savivaldybés informacinés sistemos veiklos testinumo valdymo plane nustatytas informacijos
saugumo incidento valdymo procediiras.

15. Programinés ir techninés jrangos keitimo ir atnaujinimo tvarka, priklausomai nuo
konkretaus atvejo, derina IS administratorius.

16. Programinés ir techninés jrangos keitimo ir atnaujinimo jtakos vertinimo metu turi bati
jvertinama poky¢iy nauda, pagrjstumas, jgyvendinamumas, poky¢iams atlikti reikalingos sanaudos,
taip pat IS darbo sutrikdymo ar sustabdymo rizika, elektroninés informacijos konfidencialumo,
vientisumo ir prieinamumo paZzeidimo rizika.

17. Programinés ir techninés jrangos Kkeitimai ir atnaujinimai, galintys sutrikdyti ar
sustabdyti IS darba, daryti neigiamg jtaka elektroninés informacijos konfidencialumui, vientisumui
ar prieinamumui, turi biiti patikrinti bandomojoje aplinkoje, kurioje néra konfidencialiy ir asmens
duomeny ir kuri yra atskirta nuo eksploatuojamy IS. Eksploatuojamy IS aplinkoje poky¢iai gali buti
vykdomi tik iSimtiniais atvejais, kai dél techniniy, programiniy ar kity priezas¢iy (pvz., veiklos
atk@irimo ar kitos avarinés situacijos) néra galimybés jy patikrinti bandomojoje IS aplinkoje.

18. Operaciniy sistemy ir taikomosios programinés jrangos keitimai turi biiti valdomi:
planuojami ir iStestuojami.

19. Uz operaciniy sistemy ir taikomosios programinés jrangos keitimy valdymga atsakingas
IS administratorius.

20. Duomeny teikimas ir (arba) gavimas yra nustatytas sudarytose duomeny teikimo
sutartyse arba duomeny teikimg ir (arba) gavima nustatanciuose teisés aktuose.

IV. REIKALAVIMAI, KELIAMI INFORMACINEI SISTEMAI FUNKCIONUOTI
REIKALINGOMS PASLAUGOMS IR JU TEIKEJAMS

21. Sistemos administratorius yra atsakingas uZ prieigos prie programiniy, techniniy ir kity
informacinés sistemos iStekliy organizavimg, suteikimg ir panaikinimg informacinés sistemos
techninés ir (ar) programinés priezifiros paslaugy (toliau — prieZiiiros paslaugos) teikéjams.

22. Sistemos administratorius suteikia prieZitros paslaugy teikéjams tik tokias prieigos prie
informacinés sistemos programiniy, techniniy ir kity itekliy teises, kokios yra biitinos norint teikti
prieZitros paslaugas.

23. Reikalavimai priezitros paslaugy teikéjams ir jy teikiamoms prieZitiros paslaugoms
nustatomi $iy paslaugy teikimo sutartyse. Paslaugy teikimo sutartyse turi biiti nurodoma, kad:

23.1. paslaugy teikéjai, kurdami ar modifikuodami informacinés sistemos ar jos posistemiy
taikomaja programine jranga turi naudoti informacijos saugumo nuo nesankcionuoto poveikio
sisteminei, taikomajai programinei jrangai ir patalpoms priemones;

23.2. informacinés sistemos ar jos posistemiy taikomajai programinei jrangai testuoti turi
biiti naudojami testiniy duomeny baziy duomenys.

23.3. paslaugy teikéjas turi uztikrinti atitiktj kibernetinio saugumo reikalavimams,
nustatytiems Organizaciniy ir techniniy kibernetinio saugumo reikalavimy apraSe.

24. Sistemos administratorius privalo supaZindinti priezitiros paslaugy teikéjus su suteiktos
prieigos prie informacinés sistemos saugumo reikalavimais ir saglygomis.

25. Gaves informacijg apie pasibaigusj sutarties su priezidiros paslaugy teikéju galiojimo
terming ar atsiradus kitoms informacinés sistemos saugumo politikag jgyvendinanéiuose
dokumentuose iSvardytoms salygoms, sistemos administratorius privalo per | darbo dieng
panaikinti prieZiiiros paslaugy teikéjui prieiga prie informacinés sistemos iStekliy.
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ROKISKIO RAJONO SAVIVALDYBES KOMPIUTERIZUOTOS INFORMACINES
SISTEMOS VARTOTOJO INSTRUKCIJA

1. Roki8kio rajono savivaldybés kompiuterizuotos informacinés sistemos (toliau — KIS)
vartotojo instrukcija reglamentuoja darbg KIS sistemoje.

2. Naujai jregistruotas KIS vartotojas gauna:

2.1. vartotojo identifikavimo kodag (toliau — IK) ir pradin;j slaptazodj, skirtus prisijungti prie
sistemos;

2.2. prieigg prie Savivaldybés administracijos dokumenty;

2.3. elektroninio pasto dézute KIS pasto.

3. KIS vartotojas privalo:

3.1. pasikeisti pradinj slaptazodj pirmojo prisijungimo prie sistemos metu;

3.2. prisijungdamas prie sistemos naudoti tik savo IK ir slaptazodj. Jei kyla abejoniy deél
slaptazodzio slaptumo, vartotojas dél jo pakeitimo privalo kreiptis | Komunikacijos ir kultliros
skyriy;

3.3. prie§ palikdamas kompiuterizuotg darbo vieta, uzbaigti darbg kaip KIS vartotojas
(atsijungti nuo sistemos arba ,,uzrakinti* (lock computer) pri¢jima prie darbo vietos);

3.4. naudotis internetu bei kitais jam suteiktais KIS istekliais tik savo tiesioginiam darbui
atlikti;

3.5. darbo vietoje naudotis tik KIS elektroninio pasto déZute;

4. KIS vartotojui draudZiama:

4.1. leisti naudotis savo IK ir slaptazodZiu kitiems asmenims;

4.2. laikyti serveryje garso, vaizdo ir kitas bylas, nesusijusias su tiesioginiu darbu.

5. KIS wvartotojui, naudojanfiam Savivaldybés administracijos suteikta kompiutering
technika, draudziama:

5.1. keisti nustatytg programiniy priemoniy konfigtiracija;

5.2. pakeisti, papildyti ar i$trinti naudojamg programing jranga;

5.3. idiegti programing jranga;

5.4. naudoti i§ informaciniy laikmeny perrasytg ar kompiuteriy tinklais i§ interneto ar kity
Saltiniy atsiysta programing jranga;

5.5. pakeisti nustatytg kompiuterinés technikos komplekta ir ardyti kompiuterine technika;

5.6. siystis internetu, elektroniniu pastu bei kitais biuidais garso, vaizdo ir kitas bylas,
nesusijusias su tiesioginiu darbu.

Susipazinau

(pareigos) (para3as) (vardas ir pavarde)

(data)
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ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS VEIKLOS
TESTINUMO VALDYMO PLANAS

I. BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés (toliau — Savivaldyb¢) informacinés sistemos (toliau —
informaciné sistema) veiklos testinumo valdymo plano (toliau — Valdymo planas) tikslas — nustatyti
Savivaldybés administracijos (toliau — Administracija) darbuotojy veiksmus, informacinéje
sistemoje esant elektroninés informacijos saugumo incidentui, kurio metu gali kilti pavojus
informacinés sistemos techninés, programinés jrangos funkcionavimui ir duomenims.

2. Valdymo planas parengtas vadovaujantis Lietuvos standartais LST ISO/IEC 27001:2006
,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai (tapatus ISO/IEC 27001:2005)“ ir LST ISO/IEC 27002:2009 ,Informacijos
technologija. Saugumo metodai. Informacijos saugumo valdymo praktikos kodeksas (tapatus
ISO/IEC 27002:2005)“, taip pat kitais teisés aktais, reglamentuojanciais duomeny tvarkymo
teisétumg, duomeny tvarkytojy veiklg ir duomeny saugumo valdyma.

3. Valdymo plane vartojamos savokos:

Elektronin¢ informacija (toliau — informacija) — visa informacija, kuri tvarkoma
informaciniy technologijy priemonémis. Tai programos, failai ir kita informacija, kuri saugoma,
perduodama ir sukuriama kompiuteriu.

Informacijos saugumo jvykis (toliau — saugumo jvykis) — nustatytas sistemos, tarnybos ar
tinklo jvykis, rodantis, kad yra galima informacijos saugumo uZtikrinimo spraga ar apsaugos
priemoniy trikdis arba ankséiau nenumatyta situacija, kuri gali biiti svarbi saugumui.

Informacijos saugumo incidentas (toliau — saugumo incidentas) — vienas ar daugiau
nepageidaujamy ir netikéty saugumo jvykiy, turin¢iy didele tikimybe pakenkti veiklai ir kelianciy
grésme informacijos saugumui.

Informacinés sistemos saugumo jgaliotinis (toliau — saugumo jgaliotinis) — duomeny
saugumg informacinéje sistemoje jgyvendinantis valstybés tarnautojas arba darbuotojas, dirbantis
pagal darbo sutartj.

Informacinés sistemos veiklos testinumo valdymo grupé (toliau — valdymo grupe) —
jstaigos vadovo jsakymu sudaryta asmeny grupé, kuri atlieka situacijos analizg ir priima sprendimus
informacinés sistemos veiklos testinumo valdymo klausimais bei koordinuoja jy igyvendinima.

Informacinés sistemos veiklos atkairimo grupé (toliau — atkiirimo grupé) — tarnybiniy
stociy, kompiuteriy tinklo, taikomyjy programy ir kt. veiklg atkuriantys asmenys.

Informacinés sistemos administratorius (toliau — sistemos administratorius) —
informacinés sistemos priezitrg atlickantis Administracijos valstybés tarnautojas ar darbuotojas,
dirbantis pagal darbo sutartj.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés tarybos sekretoriato, Savivaldybés kontrolés ir audito tarnybos, Administracijos
valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartj.

Informacinés sistemos veiklos testinumas — geb¢jimas nenutrikstamai vykdyti
informacinés sistemos veikla.

Kitos Valdymo plane vartojamos sgvokos suprantamos taip, kaip apibréztos Rokiskio
rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir kituose saugy
duomeny tvarkyma reglamentuojanéiuose teisés aktuose bei standartuose.

4. Valdymo planas jsigalioja, kai dél jvykiy, nurodyty RokiSkio rajono savivaldybes
informacinés sistemos veiklos atkiirimo detaliajame plane (toliau — Veiklos atkiirimo detalusis



planas) (1 priedas), jvyksta saugumo incidentas, dé¢l kurio sutrinka informacinés sistemos veiklos
testinumas ir tampa ai$ku, kad atkurti informacinés sistemos veikimg per 8 val. nepavyks.

5. Uz Valdymo plano jgyvendinimo organizavimg atsakingas Administracijos direktorius.

6. Valdymo plane nurodytomis informacinés sistemos veiklos tgstinumo procediiromis yra
siekiama $iy tiksly:

6.1. paskelbus apie saugumo jvykij, sutrikdziusj informacinés sistemos veikla, per
trumpiausia terming atkurti pagrindiniy informacinés sistemos posistemiy veikla;

6.2. sustabdyti veikla, kuri néra gyvybiskai svarbi, kol bus visiskai atkurtas pagrindiniy
informacinés sistemos posistemiy veiklos testinumas;

6.3. sudvelninti bet kokio saugumo jvykio, nurodyto Veiklos atkiirimo detaliajame plane,
poveikj, atlickant Siame plane nustatytus atsakomuosius veiksmus;

6.4. sumazinti nesusipratimy ir klaidingos informacijos kiekj, pateikiant aiSky Veiklos
atkiirimo detalyjj plang ir jame jvardijant atsakingus asmenis.

7. Kiekvienas naudotojas, pastebéjes susidariusia situacijg, kuri kelia grésme informacinés
sistemos veiklos t¢stinumui, privalo:

7.1. informuoti sistemos administratoriy, saugumo jgaliotinj arba Komunikacijos ir
kultiros skyriaus vedéja apie pastebéta situacija, kelian¢ig grésme informacinés sistemos veiklos
testinumui;

7.2. riipintis asmeniniu saugumu, vadovautis avarijos likvidavimo proceduromis, vykdyti
pagalbos tarnyby nurodymus;

7.3. teikti pagalba kitiems naudotojams nerizikuodamas savo sveikata;

7.4. testi veikla, kiek tai jmanoma susidariusios situacijos sglygomis;

7.5. pagal kompetencijg uZtikrinti informacijos saugumg ir kokybe;

7.6. vykdyti Komunikacijos ir kultiros skyriaus vedéjo, saugumo jgaliotinio, sistemos
administratoriaus nurodymus;

7.7. iSsaugoti informacinés sistemos veiklai gyvybiskai svarbius duomenis, kad
informacinés sistemos veiklos testinumas véliau galéty biiti atkurtas.

8. Valdymo planas yra parengtas ir taikomas Rokiskio rajono savivaldybés pastatui,
esan¢iam Respublikos g. 94, Rokiskio mieste, kuriame yra Administracijos serveriai bei saugomi ir
tvarkomi Administracijos valdomos ir tvarkomos informacingés sistemos duomenys.

9. Saugumo incidento metu patirti nuostoliai finansuojami i§ Rokiskio rajono savivaldybés
biudZeto.

10. Kriterijai, pagal kuriuos nustatoma, kad informacinés sistemos veikla atkurta, yra:

10.1. veikia visa informacinés sistemos darbui reikalinga infrastruktira;

10.2. naudotojams pricinamos ir be kritiniy klaidy veikia visos informacinés sistemos
funkcijos;

10.3. atnaujinami informacinés sistemos duomenys;

10.4. i$saugomi atnaujinti informacinés sistemos duomenys;

10.5. vyksta duomeny mainai tarp informacinés sistemos posistemiy ir su kitomis
informacinémis sistemomis ir registrais;

10.6. daromos informacinés sistemos duomeny atsarginés kopijos.

II. ORGANIZACINES NUOSTATOS

11. Elektroninés informacijos saugos incidentams valdyti ir veiklos atkfirimui organizuoti
Administracijos direktoriaus jsakymu tvirtinamos 2 grupés: Informacinés sistemos veiklos
testinumo valdymo grupé ir Veiklos atkiirimo grupe.

12. Valdymo grupe sudaro:

12.1. Valdymo grupés vadovas — Rokiskio rajono savivaldybés administracijos direktorius
(toliau — Administracijos direktorius);

12.2. Valdymo grupés vadovo pavaduotojas — Komunikacijos ir kultliros skyriaus ved¢jas;

12.3. Valdymo grupés nariai: saugumo jgaliotinis; Bendrojo skyriaus vedéjas; Finansy



skyriaus vedéjas; Centralizuotos buhalterinés apskaitos skyriaus vedéjas; Socialinés apsaugos ir
sveikatos skyriaus vedéjo pavaduotojas, vyresnysis specialistas civilinei saugai ir mobilizacijai,
duomeny apsaugos pareiglinas.

13. Valdymo grupés funkcijos, uztikrinant veiklos testinuma:

13.1. situacijos analizé ir sprendimy informacinés sistemos veiklos testinumo valdymo
klausimais priémimas;

13.2. bendravimas su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy
atstovais;

13.3. bendravimas su susijusiy informaciniy sistemy veiklos testinumo valdymo grupémis;

bendravimas su teisésaugos ir kitomis institucijomis, institucijos darbuotojais ir kitomis
interesy grupémis;

13.4. finansiniy ir kity iStekliy, reikalingy informacinés sistemos veiklai atkurti, jvykus
elektroninés informacijos saugos incidentui, naudojimo kontrolé;

13.5. elektroninés informacijos fiziné sauga jvykus elektroninés informacijos saugos
incidentui;

13.6. logistika (Zmoniy, daikty, jrangos gabenimas ir jo organizavimas);

13.7. informacinés sistemos veiklos atkiirimo prieZiiira ir koordinavimas;

13.8. kitos veiklos testinumo valdymo grupei pavestos funkcijos;

14. Veiklos atkiirimo grupe sudaro:

14.1. Veiklos atkiirimo grupés vadovas — Komunikacijos ir kultiros skyriaus vedéjas;

14.2. Veiklos atkiirimo grupés vadovo pavaduotojas — saugumo jgaliotinis;

14.3. Veiklos atktrimo grupés nariai — sistemos administratoriai.

15. Atkiirimo grupés funkcijos:

15.1. tarnybiniy stodiy veikimo atkiirimo organizavimas;

15.2. kompiuteriy tinklo veikimo atk@irimo organizavimas;

15.3. informacinés sistemos elektroninés informacijos atkiirimo organizavimas;

15.4. taikomyjy programy tinkamo veikimo atkiirimo organizavimas;

15.5. darbo kompiuteriy veikimo atkiirimo ir prijungimo prie kompiuteriy tinklo
organizavimas;

15.6. kitos atk@irimo grupei pavestos funkcijos;

16. Sutrikus daugiau nei vienos informacinés sistemos posistemio veiklos testinumui,
informacinés sistemos veiklos tg¢stinumo atkiirimas turi biti vykdomas vadovaujantis
Administracijos direktoriaus patvirtintu RokiSkio rajono savivaldybés informacinés sistemos
informaciniy i$tekliy atkiirimo prioritety sgrasu (3 priedas).

17. Ivykus saugumo jvykiui, susijusiam su serveryje jdiegta informacinés sistemos
funkcionavima uztikrinancia programine jranga ar saugomais duomenimis:

17.1. sistemos administratorius informuoja saugumo jgaliotinj, vadovaujant] informacinés
sistemos veiklos atkiirimui;

17.2. sistemos administratorius informacijg apie saugumo jvykj jraSo RokiSkio rajono
savivaldybés informacinés sistemos elektroninés informacijos saugumo incidenty registravimo
Zurnale (4 priedas) (toliau — Incidenty registravimo Zurnalas);

17.3. sistemos administratorius atkuria informacinés sistemos serverio, kompiuteriy tinklo
veikla, informacinés sistemos duomenis, techninés, sisteminés ir taikomosios programinés jrangos
funkcionavimg ir apie tai informuoja saugumo jgaliotinj ir Komunikacijos ir kultiiros skyriaus
ved¢ja,

17.4. saugumo jgaliotinis organizuoja zalos informacinés sistemos duomenims, techninei ir
programinei jrangai vertinimg, koordinuoja informacinés sistemos veiklai atkurti reikalingos
techninés, sisteminés ir taikomosios programinés jrangos jsigijimo procediiras.

18. Ivykus saugumo jvykiui patalpose, kuriose yra informacinés sistemos techniné ir
programiné jranga:

18.1. informacinés sistemos veiklos atkiirimui vadovauja saugumo jgaliotinis;

18.2. sistemos administratorius informacijg apie incidentg jraSo Incidenty registravimo



Zurnale.

19. Nesant galimybiy testi veiklg pagrindinése informacinés sistemos patalpose,
informacinés sistemos jranga per 1 dieng laikinai perkeliama j atsargines patalpas.

20. Atsarginéms patalpoms, naudojamoms informacinés sistemos veiklai atkurti saugumo
incidento atveju, keliami $ie reikalavimai:

20.1. patalpos turi biiti atskirtos nuo bendrojo naudojimo patalpy;

20.2. patalpos turi atitikti prieSgaisrinés saugos reikalavimus, jose turi buti jrengtos gaisro
gesinimo priemongs;

20.3. rySiy kabeliai turi bati apsaugoti nuo nesankcionuoto prisijungimo.

21. Jvykus kibernetinio saugumo incidentui, vadovaujamasi informacinés sistemos
kibernetiniy incidenty valdymo planu (2 priedas), kurio veiksmai suskirstyti j du etapus:

21.1. Kibernetinio incidento jvertinimas, ir priskyrimas, priemoniy pavojui sustabdyti ir
padarytai Zalai likviduoti sudarymas;

21.2. Kibemnetinio incidento pasekmes likviduojanéiy darbuotojy paskyrimas pasekmes
likviduojanéiy darbuotojy instruktavimas, jy veiksmy koordinavimas. Kibernetinio incidento
pasalinimas.

22. Saugumo incidento metu sunaikinta techniné, sisteminé ir taikomoji programiné jranga
jsigyjama Lietuvos Respublikos vie$yjy pirkimy jstatymo nustatyta tvarka, jsigijimo i$laidos
padengiamos Rokiskio rajono savivaldybés biudZeto 1éSomis.

III. APRASOMOSIOS NUOSTATOS

23. Kompiuteriy tinklo fizinio ar loginio sujungimo schemas parengia sistemos
administratoriai, saugo Komunikacijos ir kultiiros skyrius.

24. Atsarginés duomeny kopijos saugomos atsarginése patalpose, naudojamose informacinés
sistemos veiklai atkurti kilus saugumo incidentui. Atsarginés duomeny Kopijos yra perkeliamos j
saugojimo vieta kiekvieng darbo diena.

25. Atsarginés patalpos, naudojamos informacinés sistemos veiklai atkurti kilus saugumo
incidentui, yra jrengtos Respublikos g. 94, Rokiskyje.

IV. VALDYMO PLANO VEIKSMINGUMO PATIKRINIMAS

26. Saugumo jgaliotinis organizuoja Administracijos darbuotojy supazindinimg su §iuo
planu.

27. Plano veiksmingumas turi buti iSbandomas karta per metus. Valdymo plano
veiksmingumo tikrinimg organizuoja saugumo jgaliotinis kartu su sistemos administratoriais.
Tikrinimo metu iSanalizuojama galima nenumatyta situacija, numatomi galimi jos sprendimy badai
ir parengiama Rokiskio rajono savivaldybés informacinés sistemos rizikos jvertinimo ataskaita (5
priedas) (toliau — rizikos jvertinimo ataskaita), kurioje yra apibendrinami Valdymo plano
veiksmingumo tikrinimo rezultatai, nurodomi pastebéti informacinés sistemos trikumai ir
pasitlomos $iy triitkumy $alinimo priemones.

28. Saugumo jgaliotinis organizuoja plano veiksmingumo iSbandymo metu pastebéty
trikumy ataskaitos parengimg ir pateikimg Administracijos direktoriui ir ne véliau kaip per penkias
darbo dienas kopijos pateikimg Nacionaliniam kibernetinio saugumo centrui, taip pat plano
atnaujinimg po plano veiksmingumo bandymy ir (arba) rizikos veiksniy jvertinimo.

29. Plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami remiantis
operatyvumo, veiksmingumo ir ekonomiskumo principais.




Rokiskio rajono savivaldybés informacinés
sistemos veiklos testinumo valdymo plano

1 priedas

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS VEIKLOS

ATKURIMO DETALUSIS PLANAS

Ivykis, sukeliantis Atsakomieji veiksmai Atsakingi vykdytojai
elektroninés
informacijos saugos
incidenta
1 2
1.1. Esant galimybei, i§junkite ir uzrakinkite visg | Veiklos atkiirimo
jranga grupé
1.2. Ivertinkite paZeidimus ir padarytus | Veiklos atkiirimo
nuostolius grupé
1.3. Nustatykite, ar buvo prarasti kokie nors | Veiklos atkiirimo
duomenys ar jranga grupé
1.4. Jei biutina, perkelkite veikla j atsargines | Veiklos atkiirimo
patalpas grupé
1. Patalpy paZeidimas | 1.5, Jei yra sudarytos jrangos tiekimo sutartys, | Veiklos atkiirimo
arba praradimas, uzsakykite reikalinga jranga grupé
stichine nelaime 1.6. Prireikus perskirstykite, kiek tai yra | Veiklos atkiirimo
imanoma, Savivaldybés iSteklius, kad bity | grupe
atkurtas prioritetiniy informacinés sistemos
posistemiy veikimas
1.7. Jei sutar¢iy néra, inicijuokite ir vykdykite | Veiklos atk@irimo
irangos pirkima grupé
1.8. Isigije jrangg, atkurkite sistemos | Veiklos atkiirimo
darbinguma grupe
1.9. Jeigu Dbitina, atkurkite informacinés | Veiklos atkiirimo
sistemos duomenis grupe
1.10. Patikrinkite atkurtos informacinés sistemos | Veiklos atkiirimo
veikimg ir duomeny teisinguma grupé
1.11. Nustatykite, ar buvo prarasta kokia nors | Veiklos atkiirimo
iranga ar duomenys grupé
2.1. Nustatykite, ar buvo prarasti kokie nors | Veiklos atkfirimo
duomenys ar jranga grupe
2.2. Jei biitina, perkelkite veiklg j atsargines | Veiklos atkfirimo
patalpas grupe
2.3. Jei yra sudarytos jrangos tiekimo sutartys, | Veiklos atkiirimo
uzsakykite reikalingg jranga grupe
2.4. Prireikus perskirstykite, kiek tai yra | Veiklos atkfirimo
imanoma, Savivaldybés iSteklius, kad bity | grupe
2. Pavojingos atkurtas prioritetiniy informacinés sistemos
medZiagos posistemiy veikimas
2.5. Jei sutariy néra, inicijuokite ir vykdykite | Veiklos atkfirimo
jrangos pirkima grupé
2.6. Isigije jrangg, atkurkite sistemos | Veiklos atkiirimo
darbinguma grupe
2.7. Jeigu bitina, atkurkite informacinés | Veiklos atklirimo

sistemos duomenis

grupe




2.8. Patikrinkite atkurtos informacinés sistemos | Veiklos atkiirimo
veikima ir duomeny teisinguma grupe
3.1. Esant galimybei, i§junkite ir uZrakinkite visg | Veiklos atkiirimo
iranga grupé
3.2. Likvidavus gaisrg jvertinkite pazeidimus ir | Veiklos atkiirimo
padarytus nuostolius grupé
3.3. Nustatykite, ar buvo prarasti kokie nors | Veiklos atkiirimo
duomenys ar jranga grupé
3.4. Jei butina, perkelkite veiklg j atsargines | Veiklos atktrimo
patalpas grupé
3.5. Prireikus perskirstykite, kiek tai yra | Veiklos atkiirimo
jmanoma, Savivaldybés isteklius, kad bty | grupé
. atkurtas prioritetiniy informacinés sistemos
3. Gaisras . . o
posistemiy veikimas
3.6. Jei yra sudarytos jrangos tiekimo sutartys, | Veiklos atk@irimo
uzsakykite reikalingg jrangg grupé
3.7. Jei sutaréiy néra, inicijuokite ir vykdykite | Veiklos atkiirimo
jrangos pirkima grupé
3.8. Isigije jranga, atkurkite sistemos | Veiklos atkiirimo
darbinguma grupé
3.9. Jeigu butina, atkurkite informacinés | Veiklos atkiirimo
sistemos duomenis grupé
3.10. Patikrinkite atkurtos informacinés sistemos | Veiklos atkiirimo
veikima ir duomeny teisinguma grupé
4.1. Nustatykite, ar buvo prarasti kokie nors | Veiklos atkfirimo
duomenys ar jranga grupe
4.2, Perkelkite veiklg j atsargines patalpas Veiklos atkiirimo
4. Patalpy uzpuolimas grupé
4.3, Prireikus perskirstykite, kiek tai yra | Veiklos atkiirimo
jmanoma, Savivaldybés iSteklius, kad bty | grupé
atkurtas prioritetiniy informacinés sistemos
posistemiy veikimas
4.4. Jei yra sudarytos jrangos tiekimo sutartys, | Veiklos atkiirimo
uzsakykite reikalingg jranga grupé
4.5. Jei sutaréiy néra, inicijuokite ir vykdykite | Veiklos atkiirimo
jrangos pirkimg grupé
4.6. Isigije iranga, atkurkite sistemos | Veiklos atklirimo
darbinguma grupe
4.7. Jeigu batina, atkurkite informacinés | Veiklos atkiirimo
sistemos duomenis grupé
4.8. Patikrinkite atkurtos informacinés sistemos | Veiklos atktrimo
veikimg ir duomeny teisinguma grupé
5. Pagrindinés 5.1. Informuokite informacinés sistemos | Veiklos atkfirimo
kompiuterinés jrangos | naudotojus apie veiklos sutrikimus grupé
praradimas, 5.2. lvertinkite nuostolius, nustatykite, kokia | Veiklos atkiirimo
nepakenkiant patalpy | jranga prarasta grupé
funkcionalumui 5.3. Prireikus perskirstykite, kick tai yra | Veiklos atkiirimo
jmanoma, Savivaldybés iSteklius, kad bty | grupé
atkurtas prioritetiniy informacinés sistemos
posistemiy veikimas
5.4. Jei yra sudarytos jrangos tiekimo sutartys, | Veiklos atkiirimo




uzsakykite reikalinga jranga grupe
5.5. Jei sutartiy néra, inicijuokite ir vykdykite | Veiklos atkiirimo
irangos pirkimg grupé
5.6. Isigije jranga, atkurkite sistemos | Veiklos atkiirimo
darbinguma grupé
6.1. Nustatykite, kokie gyvybiskai butini | Veiklos atkiirimo
igiidZiai prarasti grupe
6. Pagrindiniy 6.2. Pasitelkite i§ anksto numatytus pakaitinius | Veiklos atkiirimo
darbuotojy praradimas, | darbuotojus, kad pakeistuméte trikstamg | grupé
nepakenkiant personala
patalpy ir jrangos 6.3. Jeigu atsiradusiy spragy negalima uzpildyti
funkcionalumui pasitelkus pakaitinius darbuotojus, pradékite | Juridinis ir personalo
darbuotojy paieskos ir priémimo | darbg | skyrius
procediiras
7.1. Nutraukite paslaugy teikimg informacinés | Veiklos atktrimo
sistemos posistemio naudotojams grupe
7.2. Informuokite informacinés sistemos | Veiklos atkiirimo
posistemio naudotojus apie veiklos sutrikimus grupé
7. Duomeny 7.3. Tiksliai nustatykite prarasty duomeny apimtj | Veiklos atkiirimo
praradimas ir praradimo prieZastis grupé
7.4. Nustatykite, ar paskutinés atsarginés kopijos | Veiklos atkiirimo
yra patikimos grupe
7.5. Atkurkite informacinés sistemos posistemio | Veiklos atkfirimo
darbingumg grupé
7.6. Nustatykite, ar atkurti duomenys yra | Veiklos atkiirimo
patikimi grupé
7.7. Jeigu duomenys buvo prarasti dél saugumo | Veiklos atklirimo
spragu, pasalinkite jas grupé
7.8. Praneskite informacinés sistemos | Veiklos atkiirimo
posistemio, kurios duomeny nebuvo jmanoma | grupé
atkurti, naudotojams, kad duomenis reikia jvesti
i§ naujo
7.9. Atkurkite informacinés sistemos posistemio | Veiklos atkiirimo
naudotojy galimybe naudotis sistema, kad jie | grupé
galéty i$ naujo jvesti prarastus duomenis
7.10. Atkurkite  informacinés  sistemos | Veiklos atkiirimo
posistemio duomenis i§ paskutinés, Zinodami, | grupé
kad ji gera, atsarginés kopijos;
7.11. Atkurkite visas informacinés sistemos | Veiklos atktirimo
posistemio  naudotojy  galimybes naudotis | grupé
informacine sistema.
8.1. Informuokite informacinés sistemos | Veiklos atkiirimo
8. Informacinés naudotojus apie veiklos sutrikimus grupé
Ssllj‘:reirl?c(l);n;/z;k(:li?,-ls 8.2. Nustatykite trikdziy Saltinj ;/r?lléos afkinmo
kibernetiniy ataky | 8.3. Nustate, jog trikdziy Saltinis yra uz | Veiklos atkiirimo
Savivaldybés riby, praneskite informacinés | grupé
sistemos ry$io paslaugy teikéjui apie jvykj
8.4. Nustatykite, ar neprarasti arba nesugadinti | Veiklos atkiirimo
informacinés sistemos duomenys grupé
8.5. PaSaline trikdZius, atkurkite sistemos | Veiklos atklirimo




darbinguma grupé
8.6. Jeigu butina, atkurkite duomenis Velka AEHHmS
grupe
9.1. Informuokite informacinés sistemos | Veiklos atk@irimo
naudotojus apie veiklos sutrikimus grupé
9. Biitinyjy 9.2. Kreipkités | komunaliniy paslaugy teikéjus | Veiklos atkiirimo
komunaliniy paslaugy | dél sutrikimy pasalinimo grupe
teikimo sutrikimai 9.3.  Organizuokite  alternatyvy  butinyjy | Veiklos atkiirimo
komunaliniy paslaugy teikima grupé
9.4. Kai bus atnaujintas biitinyjy komunaliniy | Veiklos atkiirimo
paslaugy teikimas, atnaujinkite informacinés | grupé
sistemos veikimg
10.1. Informuokite informacinés sistemos | Veiklos atkiirimo
naudotojus apie veiklos sutrikimus grupé
10. Rysio sutrikimai | 10.2. Nustatykite rySio paslaugy teikimo | Veiklos atkirimo
sutrikimo prieZastis grupé
10.3. Kreipkités j rySio paslaugy teikéjus dél | Veiklos atkiirimo
sutrikimy pasalinimo grupé
10.4. Organizuokite alternatyvy gyvybiskai | Veiklos atkiirimo
svarbiy rySio paslaugy teikima grupé




Rokiskio rajono savivaldybés informacinés
sistemos veiklos tgstinumo valdymo plano

2 priedas

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS KIBERNETINIU

INCIDENTU VALDYMO PLANAS

Etapai

Veiksmai

Atsakingi vykdytojai

1. Kibernetinio
incidento jvertinimas, ir
priskyrimas, priemoniy
pavojui sustabdyti ir
padarytai Zalai
likviduoti sudarymas

1.1. Kibernetinio incidento nustatymas (gavus
informacijg i$ kibernetinio saugumo priemoniy,
Naudotojy, Administratoriaus, kibernetinius
incidentus valdanéiy ir (ar) tirian¢iy institucijy,
kity juridiniy asmeny ar kity valstybiy arba
tarptautiniy  organizacijy ar  institucijy,
atliekan¢iy kibernetinio saugumo uZztikrinimo
funkcijas). Nenustacius kibernetinio incidento
poZymiy, ne véliau kaip per 4 valandas
informuojamos kibernetinius incidentus
valdancios ir (ar) tiriancios institucijos, jei jos
pateiké informacija apie galimg kibernetinj
incidenta.

Saugumo jgaliotinis

1.2. Kibernetinio incidento jvertinimas ir
uzZregistravimas.

Saugumo jgaliotinis

1.3. Pranes$ti Nacionaliniam kibernetinio
saugumo centrui naudojantis Kibernetinio
saugumo informaciniu tinklu, o nesant
galimybés Nacionalinio kibernetinio saugumo
centro nurodytais kontaktais apie:

e didelés reik§més kibernetinj incidenta —
nedelsiant, bet ne véliau kaip per viena
valanda nuo jy nustatymo;

e vidutinés reik§més kibernetinj incidentg —
ne véliau kaip per keturias valandas nuo
Jy nustatymo;

e nereik§mingg kibernetinj incidentg —
periodiskai  kickvieno  kalendorinio
ménesio pirma darbo dieng teikiant
apibendrintg informacijg apie kickvienos
grupés  incidenty,  jvykusiy  nuo
paskutinio prane$imo teikimo dienos,
skaiciy.

Prane§ime Nacionaliniam kibernetinio saugumo

centrui nurodoma:

e kibernetinio incidento grupé (grupes),
pogrupis (pogrupiai) ir poveikio kategorija,
nustatyta pagal Plano 4 priede pateiktus
kriterijus;

e trumpas kibernetinio incidento apibiidinimas;

o tikslus laikas, kada kibernetinis incidentas
jvyko ir buvo nustatytas;

Saugumo jgaliotinis




e kibernetinio incidento 8alinimo tvarka
(nurodant, ar tai prioritetas, ar ne);

e tikslus laikas, kada bus teikiama kibernetinio
incidento tyrimo ataskaita.

1.4. Informacijos apie kibernetinius saugos
incidentus, susijusius su asmens duomeny
saugumo paZeidimais, ir taikytas S$iy saugos
incidenty valdymo priemones pateikimas
Valstybinei duomeny apsaugos inspekcijai Sios
institucijos nustatyta tvarka ir sglygomis

Saugumo jgaliotinis,
Duomeny apsaugos
pareigiinas

1.5. Informacijos, reikalingos kibernetiniams
saugos incidentams, turintiems nusikalstamos
veikos pozymiy, uzkardyti ir tirti, pateikimas
policijai. Informacija pateikiama policijos
generalinio komisaro nustatyta tvarka ir
salygomis

Saugumo jgaliotinis

1.6. Kibernetinio incidento jrodymy surinkimas

Administratoriai

1.7. Kibernetinio incidento tyrimas

Saugumo jgaliotinis

1.8. Priemoniy sustabdyti ir padarytai Zalai
likviduoti sudarymas

Veiklos atkiirimo
grupés vadovas

2. Kibernetinio
incidento pasekmes
likviduojanciy
darbuotojy paskyrimas
Pasekmes
likviduojanéiy
darbuotojy
instruktavimas, jy
veiksmy
koordinavimas.
Kibernetinio incidento
pasalinimas.

2.1. Kibernetinio incidento pasekmes
likviduojanciy darbuotojy paskyrimas

Veiklos atkirimo
grupés vadovas

2.2. Pasekmes likviduojanéiy darbuotojy
instruktavimas, jy veiksmy koordinavimas

Saugumo jgaliotinis

2.3. Kibernetinio incidento $alinimas

Administratoriai

2.4. Parengti kibernetinio incidento tyrimo

ataskaita, kurioje nurodoma:

e rySiy ir informacinés sistemos, kurioje

nustatytas kibernetinis incidentas, tipas

(elektroniniy rySiy tinklas, informaciné

sistema, registras, pramoniniy procesy

valdymo sistema, tarnybiné stotis ir

panasiai);

kibernetinio incidento veikimo trukmé;

kibernetinio incidento Saltinis;

kibernetinio incidento poZymiai;

kibernetinio incidento veikimo metodas;

galimos ir (ar) nustatytos kibernetinio

incidento pasekmes;

e kibernetinio incidento poveikio pasireiskimo
(galimo i$plitimo) mastas;

e kibernetinio incidento busena (aktyvus,
pasyvus);

e priemonés, kuriomis kibernetinis incidentas
nustatytas;

e galimos ir (ar) taikomos kibernetinio
incidento valdymo priemon¢s;

e tikslus laikas, kada bus teikiama pakartotiné
kibernetinio incidento tyrimo ataskaita, jei

Saugumo jgaliotinis




Kibernetinis incidentas nepaSalintas.

2.5. Nacionaliniam kibernetinio saugumo centrui
naudojantis Kibernetinio saugumo informaciniu
tinklu, o nesant galimybés Nacionalinio
kibernetinio  saugumo  centro  nurodytais
kontaktais, pateikti kibernetinio incidento tyrimo
ataskaitg:

e didelio poveikio kibernetiniy incidenty
valdymo biikle — ne véliau kaip per keturias
valandas nuo jy nustatymo ir ne re€iau kaip
kas keturias valandas atnaujintg informacija,
iki kibernetinis incidentas suvaldomas ar

pasibaigia;
e vidutinio poveikio kibernetiniy incidenty
valdymo bukle — ne véliau kaip per

dvide§imt keturias valandas nuo jy
nustatymo ir ne reciau kaip kas dvideSimt
keturias valandas atnaujintg informacija, iki
kibernetinis  incidentas suvaldomas ar
pasibaigia

Saugumo jgaliotinis

2.6. Ivertinti, ar kibernetinj incidentg pavyks
suvaldyti patiems. Jei ne, praSoma Nacionalinio
kibernetinio saugumo centro pagalbos ir
vykdomi jy nurodymai

Veiklos atkiirimo
grupés vadovas

2.7. Kibernetinio incidento sustabdymas ir
pasekmiy paSalinimas

Veiklos atkiirimo
grupés vadovas

2.8. Galutinés kibernetinio tyrimo ataskaitos
parengimas (patikslinimas)

Saugumo jgaliotinis

2.9. Nacionaliniam kibernetinio saugumo centrui
naudojantis Kibernetinio saugumo informaciniu
tinklu, o nesant galimybés Nacionalinio
kibernetinio = saugumo  centro  nurodytais
kontaktais, pateikti  galuting  kibernetinio
incidento tyrimo ataskaitg — didelio ar vidutinio
poveikio kibernetiniy incidenty suvaldyma ar
pasibaigimg — ne véliau kaip per keturias
valandas nuo jy suvaldymo ar pasibaigimo

Saugumo jgaliotinis

2.10. Informuoti Informacinés sistemos teikiamy
paslaugy gavéjus, jeigu kibernetinio incidento
poveikis padaré arba gali ateityje padaryti Zalos
ry$iy ir informacinés sistemos teikiamy paslaugy
gavéjui — ne véliau kaip per aStuonias valandas
nuo kibernetinio incidento suvaldymo ar
pasibaigimo

Saugumo jgaliotinis

2.11. Nustatyti kibernetinio saugumo
organizacines ir technines priemones, kad
kibernetinis incidentas nepasikartoty ar poveikis
buty minimalus.

Veiklos atkiirimo
grupes vadovas

2.12. Numatyti nustatyty kibernetinio saugumo
organizacines ir technines priemoniy
jgyvendinimo terminus ir atsakingus asmenis

Veiklos valdymo
grupés vadovas




Rokiskio rajono savivaldybés informacinés
sistemos veiklos tgstinumo valdymo plano
3 priedas

(Rokigkio rajono savivaldybés informacinés sistemos informaciniy itekliy atkfirimo prioritety sara3o forma)

TVIRTINU
Direktorius

ROKISKIO RAJONO SAYIVALDYBES INFORMACINES SISTEMOS INFORMACINIU
ISTEKLIU ATKURIMO PRIORITETAI

Nr.

Prioritetas | Informacinés sistemos posistemio pavadinimas




Rokiskio rajono savivaldybés informacinés
sistemos veiklos testinumo valdymo plano
4 priedas

(Rokiskio rajono savivaldybés informacinés sistemos elektroninés informacijos saugos incidenty registravimo Zzurnalo

forma)

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS ELEKTRONINES

INFORMACIJOS SAUGUMO INCIDENTUY REGISTRAVIMO ZURNALAS

Pildymo pradzia
20 m. d.

Eil.

Elektroninés informacijos saugumo incidentas

Pradzia | Pabaiga
(metai, | (metai,
menuo, | meénuo, Pastabos
diena, diena,

valanda) | valanda)

Pranesimg pateikgs | PoZzymio Ivykio
darbuotojas/padalinys | kodas apraSymas

Elektroninés informacijos saugumo incidenty poZymiy kodai:

— O R0~ WDN -

— patalpy paZeidimas arba praradimas, stichiné nelaimé.

— pavojingos medZiagos.

— gaisras.

— patalpy uzZpuolimas.

— pagrindinés kompiuterinés jrangos praradimas, nepakenkiant patalpy funkcionalumui.
— pagrindiniy darbuotojy praradimas, nepakenkiant patalpy ir jrangos funkcionalumui.
— duomeny praradimas.

— informacingés sistemos veiklos sutrikdymas dél kibernetiniy ataky.

— bitinyjy komunaliniy paslaugy teikimo sutrikimai.

— rySio sutrikimai.




Rokiskio rajono savivaldybés informacinés
sistemos veiklos tgstinumo valdymo plano
S priedas

(Rizikos jvertinimo ataskaitos forma)

TVIRTINU
Direktorius

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS RIZIKOS
IVERTINIMO ATASKAITA

Nr.

Nr.

Plano iSbandymas (pratybos) vyko:

Plano i$bandyme dalyvavo Veiklos testinumo valdymo grupés nariai:
1.
2a
3.

Plano i$bandymo scenarijus:

Plano i§bandymo eiga:

Rasti trikumai:

Pasitlymai dél trukumy $alinimo, Plano tikslinimo:

Veiklos testinumo valdymo grupés vadovo ir ataskaitg parengusio asmens parasai:

(vardas, pavardé) (parasas)

(vardas, pavarde) (paraSas)



PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2022 m. geguzés 12 d.

jsakymu Nr. AV-512

ROKISKIO RAJONO SAVIVALDYBES INFORMACINES SISTEMOS NAUDOTOJUY
ADMINISTRAVIMO TAISYKLES

I. BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés (toliau — Savivaldybé) informacinés sistemos (toliau —
informaciné sistema) naudotojy administravimo taisyklés (toliau — Naudotojy administravimo
taisyklés) nustato informacinés sistemos naudotojy jgaliojimus, teises, pareigas, supazindinimo su
saugumo dokumentais ir saugaus informacinés sistemos duomeny teikimo informacinés sistemos
naudotojams kontrolés tvarka.

2. Naudotojy administravimo taisyklése vartojamos sgvokos:

Informacinés sistemos administratorius (toliau — administratorius) — Savivaldybés
administracijos (toliau — Administracija) dircktoriaus jsakymu paskirtas valstybés tarnautojas ar
darbuotojas, dirbantis pagal darbo sutartj, atsakingas uZz naudotojy registravima, prieigos teisiy
suteikimg ir panaikinima, atliekantis kitas jam priskirtas funkcijas, apraSytas informacinés sistemos
veiklg reglamentuojanciuose dokumentuose.

Informacinés sistemos naudotojai (toliau — naudotojai) — Savivaldybés tarybos nariai,
Savivaldybés kontrolés ir audito tarnybos, Savivaldybés administracijos valstybés tarnautojai ir
darbuotojai, dirbantys pagal darbo sutart;.

3. Kitos Naudotojy administravimo taisyklése vartojamos sgvokos suprantamos taip, kaip
apibréztos Rokiskio rajono savivaldybés informacinés sistemos duomeny saugumo nuostatuose ir
kituose saugy duomeny tvarkyma reglamentuojanciuose teisés aktuose bei standartuose.

4. Naudotojy administravimo taisyklés taikomos informacinés sistemos administratoriui ir
visiems naudotojams.

5. Prieinamumo prie informacinés sistemos duomeny principas — prieigos prie
informacinés sistemos duomeny teisé suteikiama naudotojui tik tuo atveju, jei jam pavesta tvarkyti
informacinés sistemos duomenis arba jam priskirtoms funkcijoms atlikti biitina naudotis
informacinés sistemos duomenimis. Prieigos teisé¢ prie vieSai skelbiamy informacinés sistemos
duomeny suteikiama visiems naudotojams.

I1. NAUDOTOJU JGALIOJIMAI, TEISES IR PAREIGOS

6. Naudotojai gali naudotis tik tais informacinés sistemos iStekliais, prie kuriy prieigos
teis¢ jiems suteiké administratorius.

7. Naudotojai privalo uztikrinti jy naudojamy informacinés sistemos saugomy ir
apdorojamy duomeny konfidencialumg ir vientisumg, savo veiksmais netrikdyti duomeny
prieinamumo.

8. Naudotojai turi teise gauti informacijg apie jy naudojamy duomeny apsaugos lygj ir
taikomas apsaugos priemones, rekomenduoti papildomas apsaugos priemones.

9. Kiti naudotojy jgaliojimai, teisés ir pareigos yra nustatyti Rokiskio rajono savivaldybeés
informacinés sistemos duomeny saugumo nuostatuose ir kituose informacinés sistemos saugumo
politikg jgyvendinan¢iuose dokumentuose.

II1. SAUGAUS DUOMENU TEIKIMO NAUDOTOJAMS KONTROLES TVARKA



10. Administratorius yra atsakingas uZ naudotojy registravima, iSregistravima, prieigos prie
informacinés sistemos teisiy suteikimg, sustabdymg, sustabdymo panaikinimg ir prieigos prie
informacinés sistemos teisiy panaikinimg.

11. Administratorius naudotojams suteikia unikaly prisijungimo prie informacinés sistemos
vardg ir laiking slaptazodj. Administracijos darbuotojas, paruos¢s naudotojo kompiuterizuota darbo
vietg, perduoda jam prisijungimo prie informacinés sistemos varda ir slaptazodj bei informuoja
naudotojg apie tai, kad pirmg kartg prisijunges prie informacinés sistemos naudotojas privalo
pasikeisti gautg slaptaZod;.

12. Prisijungimo prie informacinés sistemos slaptazodziy sudarymo, galiojimo trukmeés ir
keitimo reikalavimai yra Sie:

12.1. naudotojy prisijungimo prie informacinés sistemos vardai ir slaptazodziai saugomi
naudotojy prisijungimo vardy ir slaptazodziy duomeny bazgje;

12.2. visiems naudotojams turi buti nustatomas slaptaZodis, kuris formuojamas i§ ne
maziau kaip 7 simboliy;

12.3. naudotojai privalo prisijungimo prie informacinés sistemos slaptazodj keisti ne re¢iau
kaip 1 kartg per metus;

12.4. draudZiama slaptazodzius atskleisti tretiesiems asmenims.

13. Naudotojy prieigos teisé naudotis informacine sistema privalo biiti panaikinama:

13.1. gavus Administracijos direktoriaus jsakyma, Savivaldybés mero potvarkj dél
darbuotojo atleidimo;

13.2. Savivaldybés tarybos nariui netekus Savivaldybés tarybos nario jgaliojimy.

14. Baigus darbg su informacine sistema, turi buiti atsijungiama nuo informacinés sistemos
arba jjungiama ekrano uzsklanda su slaptazodziu.

15. Prisijungimas ir (ar) bandymas prisijungti prie informacinés sistemos automatiniu biidu
jraSomi informacinés sistemos veiksmy Zurnale, kuriame registruojama prisijungimo ir (ar)
bandymo prisijungti data, prisijungimo trukme.

16. Prieigos prie informacinés sistemos teisiy suteikimo, sustabdymo, sustabdymo
panaikinimo ir prieigos teisiy panaikinimo tvarka:

16.1. Administracijos Teisés ir personalo skyrius ir Kontrolés ir audito tarnyba teikia
administratoriui kompiuterines dokumenty kopijas apie darbuotojy priémima, perkélima, atleidima,
Savivaldybés tarybos nariy jgaliojimy pradzig ir pabaiga, Savivaldybés tarybos nariy ar darbuotojy
vardo ar pavardés pakeitima.

16.2. Administratorius, gaves Administracijos direktoriaus jsakyma, Savivaldybés mero
potvarkj arba Kontrolés ir audito tarnybos informacija apie naudotojo iSvykimg ilgesniam kaip 2
meénesiy laikotarpiui (atostogos, komandiruotés ir kt.), pirmaja naudotojy iSvykimo diena sustabdo
naudotojo prieigos teises, iSskyrus prieigg pric elektroninio pasto, o naudotojuy prieigos teisiy
sustabdyma panaikina pirmgja naudotojo darbo dieng jam parvykus.

16.3. Kai naudotojas perkeliamas j kitas pareigas, administratorius pakei€ia jam suteiktas
naudotojo prieigos teises.

16.4. Administratorius per 3 darbo dienas panaikina naudotojo prieigos teises 13 punkte
nustatytais atvejais.

17. Papildomi reikalavimai Administratoriaus slaptaZzodZziui:

17.1. slaptazodis turi buti kei¢iamas ne re¢iau kaip kas 2 ménesius;

17.2. slaptaZodj turi sudaryti ne maZiau kaip 12 simboliy.

IV. NAUDOTOJUY SUPAZINDINIMO SU ROKISKIO RAJONO SAVIVALDYBES
INFORMACINES SISTEMOS DUOMENU SAUGUMO NUOSTATAIS IR
INFORMACINES SISTEMOS SAUGUMO POLITIKA IGYVENDINANC‘IAIS
DOKUMENTAIS TVARKA



18. Naudotojai supazindinami su informacinés sistemos duomeny saugumo nuostatais ir
informacinés sistemos saugumo politikg jgyvendinanéiais dokumentais Rokiskio rajono
savivaldybés informacinés sistemos saugumo nuostatuose nustatyta tvarka.

19. Visi naudotojai turi biti pasira§¢ Administracijos direktoriaus jsakymu patvirtintg
Rokiskio rajono savivaldybés kompiuterizuotos informacinés sistemos vartotojo instrukcijg.

20. Pasirasytos instrukcijos saugomos Administracijos Teisés ir personalo skyriuje.




PATVIRTINTA

Rokiskio rajono savivaldybés administracijos
direktoriaus 2022 m. geguzes 12 d.

jsakymu Nr. AV-512

ROKISKIO RAJONO SAVIVALDYBES ADMINISTRACIJOS INFORMACINIU
SISTEMU DUOMENU SAUGOS NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Rokiskio rajono savivaldybés administracijos informaciniy sistemy duomeny saugos
nuostatai (toliau — Saugos nuostatai) reglamentuoja informaciniy sistemy ir kity informaciniy
technologijy priemoniy, kuriy valdytojas yra Rokiskio rajono savivaldybés administracija (toliau —
IS), elektroninés informacijos saugos ir kibernetinio saugumo politika.

2. Saugos nuostatuose vartojamos savokos atitinka sgvokas, apibréztas Lietuvos
Respublikos kibernetinio saugumo jstatyme, Lietuvos Respublikos vietos savivaldos jstatyme,
Bendryjy elektroninés informacijos saugos reikalavimy aprase, patvirtintame Lietuvos Respublikos
Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos
reikalavimy apraSo, Saugos dokumenty turinio gairiy apraso ir Elektroninés informacijos,
sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo* (toliau — Bendruyjy
elektroninés informacijos saugos reikalavimy aprasas).

3. IS elektroninés informacijos saugumo ir kibernetinio saugumo uZtikrinimo tikslas —
apsaugoti IS tvarkomos elektroninés informacijos konfidencialuma, vientisumg ir prieinamuma.

4. IS elektroninés informacijos saugumo uZtikrinimo prioritetinés kryptys:

4.1. organizaciniy, techniniy, programiniy, teisiniy ir kity priemoniy, skirty IS elektroninés
informacijos saugai ir kibernetiniam saugumui uZztikrinti, jgyvendinimas ir kontrolé;

4.2. IS veiklos testinumo uZtikrinimas;

4.3. IS naudotojy mokymas.

5. Saugos nuostatai privalomi Rokiskio rajono savivaldybés administracijai, jmonés kodas
188772248, Respublikos g. 94, LT-42136, Rokiskis, IS naudotojams, IS saugos jgaliotiniui ir IS
administratoriui, IS funkcionuoti reikalingy paslaugy teikéjams.

6. IS valdytojas ir tvarkytojas yra Rokiskio rajono savivaldybés administracija.

7. IS valdytojas atsako uz IS elektroninés informacijos saugos (kibernetinio saugumo)
politikos formavima, politikos jgyvendinimo organizavima, prieziiirg ir elektroninés informacijos
tvarkymo teisétumg bei vykdo $ias funkcijas:

7.1. rengia ir tvirtina IS elektroninés informacijos saugos (kibernetinio saugumo) politika
igyvendinancius dokumentus;

7.2. kontroliuoja, kaip laikomasi IS elektroninés informacijos saugos (kibernetinio
saugumo) politikg jgyvendinanéiy dokumenty ir kity teisés akty, reglamentuojanciy elektroninés
informacijos tvarkymo teisétuma ir saugos valdyma;

7.3. priima sprendimus dél IS techniniy ir programiniy priemoniy, blitiny IS elektroninés
informacijos saugai (kibernetiniam saugumui) uztikrinti, jsigijimo, jdiegimo ir modernizavimo;

7.4. skiria IS saugos jgaliotinj (toliau — Saugumo jgaliotinis);

7.5. skiria IS administratoriy (toliau — administratorius);

7.6. vykdo kitas Saugos nuostatuose, saugos politikg jgyvendinanciuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos saugg (kibernetinj
sauguma), IS valdytojui priskirtas funkcijas.



8. IS tvarkytojas atsako uZ reikiamy administraciniy, techniniy ir organizaciniy saugos
priemoniy jgyvendinimo uZtikrinimg ir laikymgsi Saugos nuostatuose ir saugos politika
jgyvendinan¢iuose dokumentuose nustatyta tvarka bei vykdo $ias funkcijas:

8.1. pagal kompetencijg jgyvendina IS elektroninés informacijos saugos (kibernetinio
saugumo) reikalavimus;

8.2. uztikrina Saugos nuostaty, saugos politikg jgyvendinanciy dokumenty ir IS valdytojo
priimty teisés akty, susijusiy su IS elektroninés informacijos sauga (kibernetiniu saugumu), tinkama
jgyvendinima;

8.3. pagal kompetencija uztikrina IS elektroninés informacijos sauga (kibernetinj sauguma);

8.4. prizitri IS duomeny baziy valdymo sistemas, taikomyjy programy sistemas,
ugniasienes, jsilauZimy aptikimo sistemas, elektroninés informacijos perdavimo tinklus,
kompiuterius, operacines sistemas ir kitus IS komponentus, uZtikrina jy veikima;

8.5. vykdo kitas Saugos nuostatuose, saugos politikg jgyvendinanCiuose dokumentuose ir
kituose teisés aktuose, reglamentuojanciuose elektroninés informacijos saugg (kibernetinj
sauguma), IS tvarkytojui priskirtas funkcijas.

9. Saugos jgaliotinio funkcijos ir atsakomybe:

9.1. teikia IS valdytojo vadovui pasitilymus dél:

9.1.1. administratoriaus paskyrimo ir reikalavimy administratoriui nustatymo;

9.1.2. Saugos nuostaty ir saugos politikg jgyvendinan¢iy dokumenty priémimo arba keitimo;

9.1.3. informaciniy technologijy saugos reikalavimy atitikties vertinimo atlikimo;

9.2. koordinuoja elektroninés informacijos saugos incidenty tyrima, i§skyrus atvejus, kai $ig
funkcijg atlieka IS valdytojo vadovo jsakymu sudaryta informacijos saugos darbo grupé;

9.3. organizuoja IS rizikos vertinimg;

9.4. atlicka Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m.
rugpjuéio 13 d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo
jgyvendinimo® (toliau — Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas),
nustatytas asmens, atsakingo uZ kibernetinio saugumo organizavima ir uZtikrinima, funkcijas;

9.5. supazindina administratoriy ir IS naudotojus su Saugos nuostaty, saugos politika
igyvendinan¢iy dokumenty reikalavimais ir atsakomybe uz reikalavimy nesilaikyma;

9.6. teikia administratoriui ir IS naudotojams privalomus vykdyti nurodymus ir pavedimus,
susijusius su elektroninés informacijos saugos (kibernetinio saugumo) politikos jgyvendinimu;

9.7. organizuoja IS naudotojy mokymus elektroninés informacijos saugos (kibernetinio
saugumo) klausimais, informuoja juos apie elektroninés informacijos saugos problemas;

9.8. vykdo kitas Saugos nuostatuose, saugos politikg jgyvendinan¢iuose dokumentuose ir
kituose teisés aktuose, reglamentuojantiuose elektroninés informacijos sauga (kibernetinj
sauguma), saugos jgaliotiniui ir asmeniui, atsakingam uZ kibernetinio saugumo organizavimg ir
uztikrinimag, nustatytas funkcijas.

10. Administratoriaus funkcijos ir atsakomybé:

10.1. uztikrina IS komponenty (kompiuteriy, tarnybiniy sto€iy, operaciniy sistemy,
taikomyjy programy, duomeny bazés valdymo sistemy, ugniasieniy, jsilauzimo aptikimo sistemy ir
kt.) tinkamg veikima ir prieZiiira;

10.2. parengia ir diegia saugos priemones bei uztikrina jy atitiktj Saugos nuostaty ir saugos
politikg jgyvendinan¢iy dokumenty reikalavimams;

10.3. atsako uz IS naudotojy registravima ir prieigos teisiy nustatyma;

10.4. pagal kompetencijg vertina IS naudotojy pasirengima dirbti su IS;

10.5. dalyvauja vykdant saugumo reikalavimy jgyvendinimo stebésena;

10.6. nuolat teikia saugos jgaliotiniui informacija apie sauga uZztikrinanciy pagrindiniy
komponenty bikle, neveikiandias ar netinkamai veikiancias IS elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo priemones, Saugos nuostaty ir saugos politikg jgyvendinanciy



dokumenty pazeidimus, registruoja elektroninés informacijos saugos incidentus ir apie juos
informuoja saugos jgaliotinj, teikia sitlymus dél elektroninés informacijos saugos incidenty
paSalinimo;

10.7. daro IS elektroninés informacijos atsargines kopijas ir atsako uz kopijy saugojima;

10.8. pagal kompetencija teikia siilymus dél IS palaikymo, prieziiiros, techninés ir
programinés jrangos modernizavimo ir elektroninés informacijos saugos uZtikrinimo;

10.9. atlieka kitas IS tvarkytojo, saugos jgaliotinio pavestas, Saugos nuostatuose ir saugos
politika jgyvendinan¢iuose dokumentuose nustatytas funkcijas.

11. Teisés aktai, kuriais vadovaujamasi tvarkant IS elektroning informacijg ir uZtikrinant jos
saugg:

11.1. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

11.2. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

11.3. Kibernetinio saugumo jstatymas;

11.4. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas;

11.5. Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,Del
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy
apraso ir Elektroninés informacijos, sudarandios valstybés informacinius iSteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraSo patvirtinimo®;

11.6. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprasas;

11.7. Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymas Nr. V-
941 ,,Dél techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraSo ir informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

11.8. kiti teisés aktai, reglamentuojantys elektroninés informacijos saugg (kibernetinj
sauguma) bei asmens duomeny tvarkyma, IS valdytojo ir tvarkytojo veikla.

II SKYRIUS
ELEKTRONINES INFORMACIJOS SAUGOS VALDYMAS

12. IS tvarkomos elektroninés informacijos kategorija — maziausios svarbos informacija. IS
tvarkomos elektroninés informacijos priskyrimo maziausios svarbos informacijai kriterijus —
Elektroninés informacijos, sudaran¢ios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso,
patvirtinto Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,D¢l Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraSo ir
Elektroninés informacijos, sudarandios valstybés informacinius iSteklius, svarbos jvertinimo ir
valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraSo
patvirtinimo® (toliau — Klasifikavimo gairiy aprasas), 10 punktas, t. y. IS tvarkoma informacija
nepatenka | Klasifikavimo gairiy apraso 6.1-6.3 papunkéiuose nurodytas kategorijas;

13. IS pagal tvarkomos informacijos svarba priskiriama ketvirtai kategorijai. IS priskyrimo
ketvirtai kategorijai kriterijus — Klasifikavimo gairiy apraso 12.4. punktas, t. y. IS tvarkoma
maziausios svarbos informacija.

14. Saugumo jgaliotinis, atsizvelgdamas | Nacionalinio kibernetinio saugumo centro prie
Lietuvos Respublikos krasto apsaugos ministerijos interneto svetainéje skelbiamg metoding
priemone ,,Rizikos analizés vadovas®, kasmet organizuoja rizikos vertinima. Prireikus (po esminiy
organizaciniy ar sisteminiy poky¢iy, nustaius naujy rizikos veiksniy ar pan.) Saugumo jgaliotinis
gali organizuoti neeilinj rizikos vertinimg. IS valdytojo vadovo raSytiniu pavedimu rizikos



vertinimg gali atlikti pats Saugumo jgaliotinis. Rizikos vertinimas gali biiti atlickamas kartu su
informaciniy technologijy saugos atitikties vertinimu.

15. Rizikos vertinimas jforminamas rizikos vertinimo ataskaitoje. Rizikos vertinimo
ataskaita rengiama atsizvelgiant j rizikos veiksnius, galinCius turéti jtakos informacijos saugai, jy
galima Zala, pasireiskimo tikimybe ir pobidj, galimus rizikos valdymo budus, rizikos priimtinumo
kriterijus. Rizikos vertinimo ataskaita pateikiama IS valdytojui.

16. Svarbiausi rizikos veiksniai yra Sie:

16.1. subjektyviis nety¢iniai (elektroninés informacijos tvarkymo klaidos ir apsirikimai,
elektroninés informacijos iStrynimas, klaidingas elektroninés informacijos teikimas, fiziniai
elektroninés informacijos technologijy sutrikimai, elektroninés informacijos perdavimo tinklais
sutrikimai, programinés jrangos klaidos, netinkamas veikimas ir kita);

16.2. subjektyvis ty¢iniai (nesankcionuotas naudojimasis IS elektroninei informacijai gauti,
elektroninés informacijos pakeitimas ar sunaikinimas, informaciniy technologijy duomeny
perdavimo tinklais sutrikdymai, saugumo pazeidimai, vagystes ir kita);

16.3. veiksniai, nurodyti Atleidimo nuo atsakomybés esant nenugalimos jégos (force
majeure) aplinkybéms taisykliy, patvirtinty Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d.
nutarimu Nr. 840 ,Dél Atleidimo nuo atsakomybés esant nenugalimos jégos (force majeure)
aplinkybéms taisykliy patvirtinimo®, 3 punkte.

17. Rizikos veiksniai rizikos vertinimo ataskaitoje turi buiti i§déstyti pagal prioritetus ir
priimting rizikos lygj.

18. Atsizvelgdamas j rizikos vertinimo ataskaitg, IS valdytojas prireikus tvirtina rizikos
jvertinimo ir rizikos valdymo priemoniy plang, kuriame, be kita ko, numatomas techniniy,
administraciniy, organizaciniy ir kity itekliy poreikis rizikos valdymo priemonéms jgyvendinti.

19. Sickiant jvertinti IS saugos dokumentuose i§déstyty nuostaty jgyvendinimo kontrole,
Saugumo jgaliotinis ne re€iau kaip vieng kartg per metus organizuoja informaciniy technologijy
saugos atitikties vertinima, kurio metu:

19.1. jvertinama saugos politikg jgyvendinan¢iy dokumenty ir realios informacijos saugos
situacijos atitiktis;

19.2. inventorizuojama IS techniné ir programing jranga;

19.3. patikrinama ne maziau kaip 10 procenty atsitiktinai parinkty IS naudotojy
kompiuteriniy darbo viety, visose tarnybinése stotyse jdiegtos programos ir jy saranga;

19.4. jvertinama IS naudotojams suteikty teisiy ir vykdomy funkcijy atitiktis;

19.5. jvertinamas pasirengimas uZtikrinti IS veiklos tgstinuma jvykus saugos incidentui.

20. Atlikus informaciniy technologijy saugos atitikties vertinima, rengiama informaciniy
technologijy saugos atitikties vertinimo ataskaita, kuri pateikiama IS valdytojo vadovui. Jvertinus
informaciniy technologijy saugos atitikties vertinimo ataskaitg, prireikus rengiamas pastebéty
trikumy Salinimo planas, kurj tvirtina, atsakingus vykdytojus paskiria ir jgyvendinimo terminus
nustato IS valdytojo vadovas.

21. IS atitikties Organizaciniy ir techniniy kibernetinio saugumo reikalavimy aprase
nustatytiems organizaciniams ir techniniams kibernetinio saugumo reikalavimams vertinimas turi
biiti organizuojamas ne re¢iau kaip kartg per metus.

22. Elektroninés informacijos saugos (kibernetinio saugumo) priemonés (technings,
programinés, organizacinés ir kitos elektroninés informacijos saugos (kibernetinio saugumo)
priemongés) parenkamos vadovaujantis $iais priemoniy parinkimo principais:

22.1. lickamoji rizika turi biiti sumazinta iki priimtino lygio;

22.2. informacijos saugos priemonés diegimo kaina turi biti adekvati saugomos
informacijos vertei,

22.3. kur galima, turi biiti jdiegiamos prevencings, detekcinés ir korekcinés informacijos
saugos (kibernetinio saugumo) priemonés.



23. Rizikos vertinimo ataskaita, rizikos jvertinimo ir rizikos valdymo priemoniy plano
kopija, informaciniy technologijy saugos atitikties vertinimo ataskaita, pastebéty trikumy Salinimo
plano kopija ne véliau kaip per 5 darbo dienas nuo minéty dokumenty priémimo pateikiamos
Valstybés informaciniy iStekliy atitikties elektroninés informacijos saugos reikalavimams
stebésenos sistemai.

ITII SKYRIUS
ORGANIZACINIAI IR TECHNINIAI REIKALAVIMAI

24. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai nustatomi pagal Saugos nuostaty 13 punkte nustatyta IS svarbos kategorijg ir
vadovaujantis Saugos nuostaty 11 punkte nurodytais teisés aktais.

25. Organizaciniy ir techniniy elektroninés informacijos saugos (kibernetinio saugumo)
priemoniy uZtikrinimas turi biiti grindziamas grésmiy ir pazeidZiamumy, galinciy turéti jtakos
elektroninés informacijos saugai (kibernetiniam saugumui), rizikos vertinimu, atsiZvelgiant |
naujausius technikos laiméjimus.

26. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami saugos politika jgyvendinanéiuose dokumentuose.

27. Programinés jrangos, skirtos IS nuo kenksmingos programinés jrangos (virusy,
programinés jrangos, skirtos $nipinéjimui, nepageidaujamo elektroninio pasto ir panasiai) apsaugoti,
naudojimo nuostatos ir jos atnaujinimo reikalavimai:

27.1. Tarnybiniy sto¢iy ir kompiuterinése darbo vietose turi biiti idiegtos centralizuotai
valdomos kenksmingos programinés jrangos aptikimo priemonés, kurios atnaujinamos automatiniu
budu ne reéiau kaip kartg per para.

27.2. Naudojamos priemonés, turinCios apsaugos mechanizmus, blokuojancius kenkimo
programy bandymus panaikinti apsaugas nuo kenkimo programy.

28. Detalios programinés jrangos, skirtos apsaugoti IS nuo kenksmingos programinés
jrangos, naudojimo nuostatos ir jos atnaujinimo reikalavimai nustatomi IS saugaus elektroninés
informacijos tvarkymo taisyklése.

29. Programinés jrangos, jdiegtos kompiuteriuose ir tarnybinése stotyse, naudojimo
nuostatos:

29.1. turi biti naudojama tik legali ir IS naudotojy funkcijoms vykdyti ir IS administruoti
biitina programiné jranga;

29.2. programiné jranga turi biiti nuolatos atnaujinama laikantis gamintojo reikalavimu;

29.3. turi buti jdiegta prieigos prie elektroninés informacijos per registravima, teisiy
suteikimg ir slaptazodZius sistema;

29.4. IS naudotojams draudziama patiems diegti bet kokig programing jranga.

30. Kompiuteriy tinklo filtravimo jrangos pagrindinés naudojimo nuostatos:

30.1. Elektroninés informacijos perdavimo tinklas turi bati atskirtas nuo vieSyjy rysiy tinkly
naudojant ugniasienes, ugniasieniy jvykiy Zurnalai turi buti reguliariai analizuojami;

30.2. IS programiné jranga privalo turéti apsaugg nuo pagrindiniy per tinklg vykdomy ataky;

30.3. IS perimetro apsaugai turi biiti naudojami filtrai, apsaugantys elektroniniame paste ir
vie$ame ry$iy tinkle nar8anciy IS naudotojy kompiutering jrangg nuo kenksmingo kodo;

30.4. IS clektroninés informacijos apsaugai naudojama jsilauZimy prevencijos sistema —
tinklo saugumo prietaisas, jrengiamas IS prieigose ir skirtas aptikti tinkly ir (arba) sistemy
kenksminga veikla, fiksuoti informacijg apie $ig veikla, bandyti blokuoti (sustabdyti) Sig veiklg ir
apie tai pranesti administratoriui.

31. Detalios kompiuteriy tinklo filtravimo jrangos naudojimo nuostatos nustatomos IS
saugaus elektronings informacijos tvarkymo taisyklése.

32. Leistinos kompiuteriy naudojimo ribos:



32.1. stacionaris ir neSiojamieji IS naudotojy kompiuteriai ir kiti mobilieji jrenginiai turi
biti naudojami tik tiesioginéms pareigoms atlikti. I§ kompiuteriy, kurie perduodami remontuoti ar
techninei priezitirai atlikti, turi bati pasalinti visi IS duomenys ir informacija;

32.2. neSiojamuosiuose kompiuteriuose ir kituose mobiliuosiuose jrenginiuose turi biti
taikomos papildomos saugos priemonés — elektroninés informacijos Sifravimas ir prisijungimo
ribojimas;

32.3. nuotoliniu blidu jungiantis prie IS yra naudojama VPN technologija;

32.4. IS naudotojai privalo naudotis visomis saugumo priemonémis, kad apsaugoty
kompiuterj ir duomeny laikmenas nuo vagystés arba pazeidimo.

33. Metodai, kuriais uztikrinamas saugus elektroninés informacijos tetkimas ir (ar) gavimas:

33.1. IS elektroniné informacija automatiniu biidu perduodama, koduotu kanalu TCP/IP
protokolu, prieiga prie duomeny ribojama pagal IP adresa;

33.2. IS elektroniné informacija perduodama realiu laiku arba asinchroniniu reZimu pagal
duomeny teikimo ir gavimo sutartis, kuriose nustatytos perduodamy duomeny specifikacijos,
perdavimo salygos ir tvarka;

33.3. IS elektroniné informacija automatiniu biidu teikiama XML formatu.

34. Pagrindiniai atsarginiy elektroninés informacijos kopijy darymo ir atkiirimo
reikalavimai:

34.1. Elektroninés informacijos atsarginés kopijos daromos automatiniu btidu kartg per parg
ir saugomos paskutiniy 14 dieny atsarginés kopijos. Kopijos turi biiti saugomos kitoje patalpoje, nei
yra jrenginys, kurio elektroniné informacija buvo nukopijuota. Elektroniné informacija kopijose turi
biiti uzsifruota (Sifravimo raktai turi biiti saugomi atskirai nuo kopijy).

34.2. Prireikus atkurti kopijas teis¢ tam turi tik administratorius. Periodiskai, bet ne reciau
kaip kartg per pusmetj, turi bati atlickami elektroninés informacijos atklirimo i§ atsarginiy kopijy
bandymai. Patekimas j patalpas, kuriose saugomos atsarginés elektroninés informacijos kopijos, turi
buti kontroliuojamas.

35. Detali kopijy darymo ir saugojimo tvarka nustatoma IS saugaus elektroninés
informacijos tvarkymo taisyklése.

36. Organizaciniai ir techniniai elektroninés informacijos saugos (kibernetinio saugumo)
reikalavimai detalizuojami saugos politikg jgyvendinanciuose dokumentuose.

IV SKYRIUS
REIKALAVIMAI PERSONALUI

37. Saugumo jgaliotinis privalo iSmanyti elektroninés informacijos saugos (kibernetinio
saugumo) uztikrinimo principus, tobulinti elektroninés informacijos saugos (kibernetinio saugumo)
srities kvalifikacijg, savo darbe vadovautis Lietuvos Respublikos ir Europos Sgjungos teisés akty,
reglamentuojanéiy elektroninés informacijos saugg, nuostatomis, turéti atitinkama kvalifikacija
jgyvendinti elektroninés informacijos saugos (kibernetinio saugumo) politika, taip pat turéti darbo
su duomeny bazémis, operacinémis sistemomis, tatkomosiomis programomis patirties.

38. Saugos jgaliotiniu negali buti skiriamas asmuo, turintis neiSnykusj ar nepanaikinta
teistumg uZ nusikaltimg elektroniniy duomeny ir informaciniy sistemy saugumui, taip pat paskirta
galiojan¢ig administracing nuobaudg uZ neteisétg asmens duomeny tvarkyma ir privatumo apsaugos
pazeidimg elektroniniy ry$iy srityje, elektroniniy ry$iy istekliy naudojimo ir skyrimo taisykliy
pazeidima, elektroniniy rysiy tinklo gadinimg ar savavaliska prisijungima prie tinklo arba galiniy
jrenginiy, kurie trukdo elektroniniy ry$iy tinklo darbui, savavali$ka prisijungimg arba elektroniniy
ry$iy infrastruktiiros jrengimo, naudojimo ir apsaugos sglygy ir taisykliy pazeidima, jeigu nuo jos
paskyrimo pra¢je maziau kaip vieni metai.

39. Administratorius privalo iSmanyti elektroninés informacijos saugos (kibernetinio
saugumo) uZtikrinimo principus, mokéti uztikrinti IS ir tvarkomos elektroninés informacijos sauga



(kibernetinj sauguma), administruoti ir prizitréti IS komponentus (stebéti komponenty veikima,
atlikti jy profilakting priezitra, trikéiy diagnostikg ir Salinima, sugebéti uZtikrinti komponenty
nepertraukiamg funkcionavimg ir pan.), buti susipaZings su saugos politika jgyvendinanciais
dokumentais, darbo saugos taisyklémis.

40. IS naudotojai privalo turéti pagrindinius darbo kompiuteriu, taikomosiomis
programomis jgudZius, mokéti tvarkyti elektronine informacija, buti susipaZine su teisés aktais,
reglamentuojanciais asmens duomeny tvarkyma, elektroninés informacijos tvarkyma. IS naudotojai,
tvarkantys duomenis ir informacija, privalo saugoti jy paslaptj. Isipareigojimas saugoti paslaptj
galioja ir nutraukus su elektroninés informacijos tvarkymu susijusia veikla.

41. Saugos jgaliotinio, administratoriaus, IS naudotojy kvalifikacija turi atitikti
reikalavimus, nustatytus jy pareiginiuose nuostatuose ar pareigybés apraSyme.

42. IS naudotojy mokyma ir informavimg elektroninés informacijos saugos (kibernetinio
saugumo) klausimais planuoja bei organizuoja Saugumo jgaliotinis. IS naudotojai apie elektroninés
informacijos saugos (kibernetinio saugumo) problemas, geraja praktika elektroninés informacijos
saugos (kibernetinio saugumo) srityje informuojami siunciant priminimus, konsultuojant
elektroniniu paStu ar per dokumenty valdymo sistemg, rengiant ir pateikiant atmintines,
organizuojant teminius seminarus ir mokymus ir Kitais biidais.

43. Mokymai elektroninés informacijos saugos (kibernetinio saugumo) klausimais turi buti
planuojami ir mokymo budai parenkami atsiZvelgiant | elektroninés informacijos saugos
(kibernetinio saugumo) uztikrinimo prioritetines kryptis ir tikslus, jdiegtas ar planuojamas jdiegti
technologijas (technine ar programing jrangg), saugos jgaliotinio, IS naudotojy poreikius.

44. Mokymai gali biti vykdomi tiesioginiu (pvz., paskaitos, seminarai, konferencijos ir kt.
teminiai renginiai) ar nuotoliniu biidu (pvz., vaizdo konferencijos, mokomosios medZiagos
pateikimas elektroninéje erdvéje ir pan.).

45. Mokymai IS naudotojams turi biiti organizuojami periodiskai, bet ne re€iau kaip kartg
per metus.

46. Mokymai saugos jgaliotiniui ir administratoriui turi biiti organizuojami pagal poreikj.

V SKYRIUS
IS NAUDOTOJU SUPAZINDINIMO SU SAUGOS DOKUMENTAIS PRINCIPAI

47. Tvarkyti IS elektroning informacijg gali tik IS naudotojai, kurie yra susipaZine su Saugos
nuostatais, saugos politikg jgyvendinaniais dokumentais ir sutike laikytis jy reikalavimy. IS
naudotojai atsako uz IS ir tvarkomos elektroninés informacijos saugg (kibernetinj saugumg) pagal
savo kompetencija.

48. IS naudotojus su Saugos nuostatais, saugos politikg jgyvendinanciais dokumentais ir
atsakomybe uZ jy reikalavimy nesilaikyma supazindina Saugumo jgaliotinis.

49. IS naudotojy supazZindinimas su Saugos nuostatais, saugos politikg jgyvendinandiais
dokumentais ar jy pakeitimais turi biiti vykdomas §iais atvejais:

49.1. pries suteikiant naudotojams prieigg prie IS;

49.2. pakeitus Saugos nuostatus ir (ar) saugos politikg jgyvendinan¢ius dokumentus;

49.3. periodiskai, mokymy elektroninés informacijos saugos (kibernetinio saugumo)
temomis metu.

50. IS naudotojy supazindinimo su Saugos nuostatais, saugos politikg igyvendinandiais
dokumentais tvarka nustatyta IS naudotojy administravimo taisyklése.

51. IS naudotojai, administratorius ir Saugumo jgaliotinis, paZeid¢ Saugos nuostaty, saugos
politikg jgyvendinandiy dokumenty ir Kkity saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako Lietuvos Respublikos jstatymy nustatyta tvarka.



VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

52. Saugos dokumentai persvarstomi (perzitirimi) atlikus rizikos jvertinimg ar informaciniy
technologijy saugos atitikties vertinimg arba jvykus esminiams organizaciniams, sisteminiams ar
kitiems IS valdytojo veiklos poky¢iams, bet ne re¢iau kaip kartg per metus.




